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1. NECESSIDADE DA CONTRATACAO

1.1. Os servigos de seguranga em redes de computadores tém por objetivo garantir a seguranca e
integridade das informacdes da instituicdo. Este tipo de solugdo atua como um escudo virtual,
protegendo os sistemas contra ameagas cibernéticas como malwares, hackers e tentativas de acesso
nao autorizado. Além de fortalecer a defesa contra ataques, a solu¢do de seguranca em redes
também permite controlar o trafego de rede, implementando politicas de seguranga personalizadas,
filtrando contetdos indesejados e monitorando o uso da internet.

1.2. A presenca de um firewall bem configurado ndo sé protege os ativos digitais e informagdes
confidenciais do Cremesp, como também contribui para a continuidade dos negdcios e a
manutencado da confian¢a dos médicos e da sociedade. Em um cendrio onde as ameagas cibernéticas
estdo em constante evolugdo, os investimentos em solugbes de seguranga da informagdo sdo
fundamentais para a estratégia da instituicao.

1.3. Uma solugdo de seguranca em redes é composta por equipamentos fisicos {hardware appliance),
licengas de subscricdo de protecdo de redes (softwares), servicos especializados de instalagdo,
implantagdo, configuragdo, treinamento e suporte técnico.

1.4. A contratacdo pretendida é necessiria para substituir os equipamentos SonicWall TZ300
adquiridos em 2017, que se encontram obsoletos e com capacidade limitada para atender as
demandas atuais de seguranga e desempenho da rede. Os novos equipamentos e servigos serao
aplicados nas delegacias regionais do Cremesp, garantindo a continuidade operacional e a seguranga
das comunicac¢es eletronicas e da infraestrutura de rede.

1.5. Além disso, o fim do ciclo de vida do equipamento modelo TZ300 sera alcangado em 23/01/2025
(https://www.sonicwall.com/pt-br/support/product-lifecycle-tables/sonicwall-tz-series/hardware/),
considerando a evolugdo tecnoldgica e a descontinuacdo do suporte técnico e de atualizagbes pela
fabricante, a substituicdo se torna vital para a continuidade dos negdcios.
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2. REQUISITOS DA CONTRATACAO

2.1. Requisitos necessarios ao atendimento da necessidade.
2.1.1. De negdcio.

2.1.1.1. Garantir a seguranca da rede e a continuidade operacional de todas as unidades do
Cremesp.

2.1.1.2. Proporcionar maior eficiéncia no gerenciamento centralizado dos dispositivos de
seguranca.

2.1.1.3. Assegurar compatibilidade com o sistema existente na sede (SonicWall NSa3700).

2.1.2. De capacitacdo.

2.1.2.1. Ndo ha necessidade de treinamento/capacitacdo da equipe do Cremesp tendo em
vista que o servico de migracdo sera efetuado pela CONTRATADA e a equipe ja possui
conhecimentos em manuseio de equipamentos Sonicwall.

2.1.3. De manutencao.

2.1.3.1. Necessidade de manutengdo preventiva, corretiva e evolutiva para garantir a
funcionalidade continua dos equipamentos ao longo do contrato.

2.1.3.2. Servigo de suporte.
2.1.4. Temporais.

2.1.4.1. Entrega completa dos equipamentos e inicio da implantagdo em até 45 dias corridos
apos a assinatura do contrato.

2.1.4.2. Finalizagdo do processo de setup e migragdo em até 75 dias corridos apds o inicio do
projeto. :

2.1.5. De seguranca e privacidade.
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2.1.5.1. Garantia de protecdo contra ataques cibernéticos e manutengao da confidencialidade
dos dados.

2.1.6. Sociais, ambientais e culturais.
2.1.6.1. Requisitos de baixo consumo de energia.

2.1.6.2. Descarte ambientalmente correto dos equipamentos substituidos.

2.2. Requisitos tecnoldgicos.
2.2.1. De arquitetura tecnoldgica.

2.2.1.1. Equipamentos compativeis com padrées de interoperabilidade exigidos pelo SonicWall
NSa3700.

2.2.1.2. Integracdo completa com a ferramenta Network Security Manager (NSM).
2.2.2. De projeto e implementacgao.

2.2.2.1. Definigdo de cronogramas com marcos claros e relatérios periédicos de avanco.
2.2.3. De implantagao.

2.2.3.1. Processos de configuragdo e ativacao efetuados pela COTRATADA.

2.2.3.2. Migracao com minima interrupcao das operagdes das delegacias.
2.2.4. De garantia e manutengao.

2.2.4.1. Garantia de 36 (trinta e seis) meses para 0s equipamentos e servigos.

2.2.4.2. Suporte técnico especializado disponivel 24/7.
2.2.5. De capacitagdo.

2.2.5.1. A CONTRATADA devera realizar a transicdo efetuando um plano de migragao dos
appliances.

2.2.6. De experiéncia profissional da equipe:

2.2.6.1. Equipe técnica da CONTRATADA com experiéncia comprovada em instalagdo e suporte
de dispositivos SonicWall.

2.2.6.2. Comprovacdo de que a CONTRATADA possui em seu quadro de funciondrios, pelo
menos (3) trés Profissionais Técnicos Certificados na solugdo de Next Generation Firewall
“SonicWall Network Security Administrator”, emitido por centro autorizado do fabricante, na
execucdo dos servicos de instalagdo, manutengdo e treinamento. A comprovagdo deverd ser
por meio de apresentacdo das certificagGes dos profissionais e do vinculo empregaticio CLT ou
contrato de prestagdo de servigo.

2.2.6.3. A Sonicwall trabalha com o modelo de comercializagdo sem vendas diretas, ou seja,
100% via parceiros. Nesse sentido adota o programa de reconhecimento de parceiros, 0
SecureFirst Partner Program, que tem como meta aumentar a capacitagao do parceiro.

2.2.6.4. Como beneficio, os parceiros possuem acesso a SonicWall University, uma sofisticada
plataforma on-line de capacitagdo e certificacdo de parceiros que os mantém na vanguarda
das atuais ameacas e solugies de ciberseguranca.

2.2.6.5. Nesse sentido, as comprovacgdes solicitadas deverdo ser incluidas como requisito
técnico para fins dessa contratagdo.
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2.2.7. De seguranga da informagao:

2.2.7.1. Controle de acesso por niveis, garantindo que apenas usudrios autorizados gerenciem
os dispositivos.

2.2.7.2. Implementagdo de criptografia para protecdo de dados sensiveis.

2.2.8. Local da execugdo ou fornecimento.

LOCAL ENDERECO
1 SEDE LUIS COELHO Rua Luis Coelho, 26 - Consolagéo, Sdo Paulo - CEP 01309-000
2 DELEG.VILA MARIANA | Rua Domingos de Moraes, 2187 - ¢j. 223 — Edificio Xangai Vila Mariana - CEP 04035-000
3 ARACATUBA Rua Conselheiro Oscar Rodrigues Alves, 55, conjunto 210, Centro, CEP: 16010-330
4 ARARAQUARA Av. Rodrigo Fernando Grillo, 207, salas 607 e 608, Jd. dos Manacas, CEP: 14801-534
5 ASSIS Av. Armando Sales de Oliveira, 40, 42 andar, sala 42, CEP: 19802-080
6 BARRETOS Av. Vinte e Cinco, 1426, Centro, CEP: 14780-330
7 BAURU Rua Luso Brasileira, 4-44, Jardim Estoril iV, Piso Térreo do Edificio Metropolitan Square,
CEP: 17016-230
3 BOTUCATU Praca Isabel Arruda, 157, 12 andar, salas 11 e 12, Centro, Edificio Centro Médico e

Odontoldgico de Botucatu, CEP: 18602-111.
9 BRAGANCA PAULISTA [ Rua Coronel Jodo Leme, 460, sala 204, Centro, CEP: 12900-161

10 | CAMPINAS Rua Francisco Otaviano, 60, 82 andar, Castelo, CEP: 13070-056
11 | FRANCA Rua Voluntérios da Franca, 1681, 112 andar, salas 111 e 112, Centro, CEP: 14400-490
12 | GUARULHOS Rua José Mauricio, 241 - 82 andar Conjunto 84, CEP: 07011-060
13 |JAU Rua Jordano Zago, 75, Centro, CEP: 17201-170
14 | JUNDIA[ Rua Bardo de Teffé, 160 — Cj. 507 ~ Jardim Ana Maria — Jundiai/SP - CEP 13208-760
15 LIMEIRA Praga Dr. Luciano Esteves, 216, sala 52, Centro, CEP: 13480-048
16 | MARILIA Av. Rio Branco, 1132, 152 andar, conjunto 153, CEP: 17502-000
17 | MOGI DAS CRUZES Av. Vereador Narciso Yague Guimardes, 1145 - Cj. 1404/1405 - Jardim Arménia - CEP
08780-000.
—— - =56 - . ; 3
18 | osasco g;i Dona Primitiva Vianco, 244 - 122 andar Conjuntos 1201 e 1210 - Centro - CEP 06016
19 | PIRACICABA Av, Centenario, 446, Sdo Dimas, CEP: 13416-000
PRESIDENTE . .
20 PRUDENTE Rua Dr. José Foz, 323, salas 301 e 302, CEP: 19010-041
21 | REGISTRO Rua Pres. Getulio Vargas, 420, salas 1A, Centro, CEP: 11900-000

Rua Chile, 1711, 62 andar, salas 600, 601 e 603, Santa Cruz do José Jacques, Edificio

2% |BISEIRACIEREND Millennium Work Tower, CEP: 14020-610.

23 SANTO ANDRE Av. Dom Pedro I, 288 - 5° andar - conj.52
24 | SANTOS Rua Bardo de Paranapiacaba, 233, 9° andar, salas: 901, 902, 903 e 912 - CEP: 11050-251.
25 i’:&PSERNARDO Do Rua Mediterraneo, 290 - 62 andar Sala 61 - Jardim do Mar, CEP: 09750-420
26 f/?S?_AJOAO b "BOA Rua Orlando Fracari, 423, sala 14, Recanto do Bosque, CEP: 13874-423
27 IS;:E)TOJOSE R0l GO Av. Arthur Nonato, 5035, Jardim Bosque da Sadde, CEP: 15091-050
SAO  JOSE DOS ;
. Dr. 'Avi , . g 45
28 CAMPOS Av. Dr. Nelson D'Avila, 389, salas 91, 92 e 93B, CEP: 12245-030
5 i e i li EP: 7~
29 | SOROCABA ggg José Maria Barbosa, 31, 172 andar, sala 173, Jardim Portal da Colina, CEP: 1804
30 | TAUBATE Rua Visconde do Rio Branco, 100, 32 andar, conjunto 31, CEP: 12020-040
31 | ZONA LESTE Rua Padre Adelino, 2074, Conjunto 11 CEP 03303-000 - Tatuapé
32 | ZONA NORTE Rua Salete, 200 - conjuntos 131 e 132 - 132 andar - CEP: 02016-001 - Santana
33 | ZONA OESTE Praca Tomas Morus, 81 - 72 andar, CEP: 05003-090 - Agua Branca
34 | ZONASUL Av. Adolfo Pinheiro, n2 1001 Salas 51, 52, 53 e 54 - Santo Amaro CEP: 04733-100
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2.2.8.1. Conforme necessidade do Cremesp poderd ocorrer alteragdo de endere¢o das
localidades. Nestes casos, a CONTRATADA devera reconfigurar os pardmetros de
funcionamento da rede interna e parametros de comunica¢do com as operadoras de
Telecomunicag¢Bes. As mudancas sdo raras e pontuais e derivam de necessidade de reforma ou
readequacdo das unidades. Contudo, nos casos de mudanga a CONTRATADA devera efetuar
todos os ajustes necessarios (configuracdes logicas) para o pleno funcionamento dos servigos
contratados.

2.2.9. Escolha da marca e solugdes de mercado:

2.2.9.1. A manuten¢do da marca SonicWall é imprescindivel para garantir compatibilidade com
os equipamentos ja utilizados na sede (NSa3700) e padroniza¢do do gerenciamento e suporte
técnico.

2.2.9.2. Em 2015, o Cremesp adquiriu solugdo de seguranga de redes, por meio de regular
processo licitatdrio, Pregdo n2. 0061/2015. Na ocasido, a solucdo vencedora foi do fabricante
SonicWall. A solugdo foi entregue e configurada em equipamento firewall modelo NSA3600
(sede).

2.2.9.3. Posteriormente, em 2017, foi realizado novo processo para expansdo da protecdo de
redes para as Delegacias Regionais, por meio do Pregdo n2. 0051/2017. Na ocasido o
equipamento firewall Sonicwall modelo TZ300 foi instalado e configurado em todas as
delegacias regionais.

2.2.9.4. A solugdo implantada no Cremesp foi responsavel por possibilitar o acesso e
comunicacdo segura, por meio de VPN (Virtual Private Network) das 33 (trinta e trés)
Delegacias Regionais aos Sistemas informatizados.
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2.2.9.5. Em 2023, ocorreu a expiragao do suporte do equipamento firewall modelo NSA3600,
necessitando realizar uma nova contratagdo. Foi realizado o Pregdo Eletrénico n2. N¢
0042/2023 em que foi adquirido o equipamento NSa3700.

2.2.9.6. Tendo em vista a prerrogativa de padronizacdo, prevista no art. 40, V, a da Lei
14.133/21, foram descritos neste termo a marca e modelo dos equipamentos e softwares
necessarios. Tal definicdo é imprescindivel para manter a compatibilidade e correto
funcionamento da solugao existente.

2.2.9.7. Apesar do projeto ter definido marca e modelo dos equipamentos, salienta-se que
essa decisdo nao vai frustrar o carater competitivo do processo licitatério, devido ao grande
nimero de empresas integradoras credenciadas pelo fabricante, capaz de fornecer os
equipamentos e prestarem os servigcos desejados. A SonicWall possui diversos parceiros ao
redor do mundo e no Brasil, a lista completa pode ser verificada em
https://www.sonicwall.com/pt-br/partner-

locator/results#tpartner name==&partner type=all&region=all&country=Brazil.

3. LEVANTAMENTO DE MERCADO, QUE CONSISTE NA ANALISE DAS ALTERNATIVAS POSSIVEIS, E
JUSTIFICATIVA TECNICA E ECONOMICA DA ESCOLHA DO TIPO DE SOLUGAO A CONTRATAR,
PODENDO, ENTRE OUTRAS OPCOES:

3.1. Foi realizada uma pesquisa de mercado a fim de verificar solugdes disponiveis no mercado sendo
observadas as seguintes possibilidades:

3.1.1. Cenadrio 1: Modernizacdo da Solucdo de Seguranca de Rede atual do Cremesp.

3.1.1.1. Em 2015, o Cremesp adquiriu solu¢do de seguranga de redes do fabricante Sonicwall
modelo NSA3600 e expansdo da protecao de redes para todas as Delegacias Regionais em
2017, sendo instalado o modelo TZ300 da Sonicwall.

3.1.1.2. Porém, devido ao contexto dinamico de evolugao constante da tecnologia, em um
curto intervalo de tempo, os equipamentos destinados a seguranca da informagdo podem se
tornar obsoletos a tal ponto de ndo suportarem o aumento do trafego de Internet e dados, o
crescente nimero de novos usudrios e as novas ameagas € tentativas de invasdes das redes
corporativas

3.1.1.3. Nesse contexto, em 2023 ocorreu a modernizacdo da infraestrutura da sede para o
equipamento Sonicwall modelo NSA3700 e em 2025 foi identificada a modernizacdo da
infraestrutura das delegacias.

3.1.1.4. As solugBes implantadas estdo ativas atualmente e vém se mostrando robustas e
eficientes na protegdo do perimetro de redes da instituigao.

3.1.1.5. O presente cendrio tem por objeto a aquisicao de Solugdo de firewall do fabricante
Sonicwall — Modelo TZ270 Série TZ (Gen 7) firewall de préxima geracdo (NGFW) com a
finalidade de substituir os equipamentos atuais (TZ300) que terdo seu ciclo de suporte
encerrado em 2025.

3.1.1.6. Manter um sistema de protecdo em funcionamento traz diversos beneficios para o
Cremesp como destacados abaixo:

a. Protecdo contra ameagas cibernéticas: A ciberseguranga é uma preocupag¢do constante,
com ataques cibernéticos se tornando mais sofisticados e frequentes. Um firewall atua
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como uma barreira entre a rede interna e a internet, filtrando o trafego malicioso e
bloqueando tentativas de invasdo, malware, ransomware e outros tipos de ameacas.

b. Defesa de dados confidenciais: O Cremesp lida com dados sensiveis, como informagdes
dos cadastros dos médicos, e informagdes sigilosas de Processos Eticos, Fiscalizacdes e
Sindicancias. Um firewall ajuda a proteger esses dados confidenciais, impedindo que
acessos ndo autorizados ocorram prevenindo vazamentos indesejados.

c. Cumprimento de regulamentagdes: Atender as normas de seguranga cibernética e
protegdo de dados, como a Lei Geral de Protegdo de Dados (LGPD). Um firewall é um
componente crucial para cumprir essas regulamentacdes, evitando multas e san¢des legais.

d. Minimizagdo de riscos: Investir em um firewall é uma estratégia de gerenciamento de
riscos. Ao criar uma barreira eficaz entre a rede interna e a internet, as organizagdes
reduzem a probabilidade de ataques bem-sucedidos e protegem sua reputacdo, evitando
violagdes de seguranga.

e. Detecgdo de atividades suspeitas: Firewalls modernos sdo capazes de monitorar o
trafego em tempo real e identificar comportamentos anémalos. Isso permite uma detec¢ao
precoce de atividades suspeitas ou invasdes em andamento, permitindo uma resposta
imediata para conter e mitigar danos.

f. Controle de acesso: Um firewall oferece a capacidade de controlar o acesso a rede com
base em politicas predefinidas. Isso permite que o Cremesp estabelega restricdes de
acesso, protegendo dreas sensiveis e garantindo que apenas usudrios autorizados possam
se conectar a rede interna.

g. Disponibilidade de servicos: Firewalls podem otimizar o desempenho da rede,
priorizando o trafego legitimo e evitando congestionamentos, como por exemplo,
priorizacdo das videoconferéncias do WEBEX (audiéncias e julgamentos). Isso contribui para
a disponibilidade continua de servios e aplicativos, minimizando interrup¢bes e
indisponibilidades.

h. Prevengdo de vazamento de dados: Além de impedir a entrada de ameagas, um firewall
pode monitorar e controlar a saida de dados da rede. Isso ajuda a prevenir vazamentos
acidentais ou intencionais de informagdes confidenciais.

3.1.1.7. Tendo em vista o ambiente tecnolégico da Sonicwall ja adotado atualmente, a
moderniza¢do dos equipamentos tratados neste cenario visa manter e renovar a solugdo
existente no Cremesp, preservando os investimentos realizados nas aquisi¢des de 2017 e
2023.

3.1.1.8. Investir em modernizacdo pode proporcionar ganhos em longo prazo que reduzem
custos de curto prazo por meio de: redugdo de riscos de seguranga, implementagdo mais
rapida, aumento de desempenho e confiabilidade e melhor aproveitamento de recursos.

3.1.1.9. Referida madernizacdo ocorrera nas delegacias regionais. O equipamento da sede esta
em bom funcionamento nio havendo a necessidade de substituicdo. Os equipamentos devem
ser compativeis entre si para que funcionem corretamente.

3.1.1.10. Determina a Lei de licitagdes que as compras, sempre que possivel, devem atender
ao principio da padronizagdo. E cabivel sempre que houver necessidade e conveniéncia de se
estabelecer critérios uniformes para as contratagles realizadas pela Administra¢do. A
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jurisprudéncia tem orientado que a padroniza¢gdo apenas pode ser afastada quando
demonstrada a sua inviabilidade. Uma vez adotada, imprescindivel observar as diretrizes
tracadas, mesmo porque tem por finalidade reduzir custos de implantagdo e manutencao,
atendendo a economicidade administrativa.

3.1.1.11. De acordo com o artigo 41 da Lei 14.133/2021, em carater excepcional a
administracdo poderd indicar ou excluir marca ou modelo, tanto de produto ou servigos,
conforme abaixo:

“Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administrag¢éio poderd
excepcionalmente:

| - indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas
sequintes hipdteses:

a) em decorréncia da necessidade de padronizagdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padroes
ja adotados pela Administracdo;

¢) quando determinada marca ou modelo comercializados por mais de um fornecedor forem
0s unicos capazes de atender as necessidades do contratante;

d) quando a descricdo do objeto a ser licitado puder ser mais bem compreendida pela
identificacdo de determinada marca ou determinado modelo aptos a servir apenas como
referéncia,”

3.1.1.12. A contratacdo por meio deste cendrio baseia-se especialmente nas recomendacbes
dos itens a e b acima, que prevé a possibilidade de indicagdo de marca na aquisicdo de
produtos ou servigos, em decorréncia de padronizacdo ou necessidade de manter a
compatibilidade desde que justificada.

3.1.1.13. Ainda em relacdo ao tema, a demonstragdo de que somente determinada marca ou
produto atendem a necessidade publica, ja era prevista na sumula 270 do TCU, conforme
segue:

“SUMULA TCU 270: Em licitagbes referentes a compras, inclusive de softwares, é possivel a
indicacéio de marca, desde que seja estritamente necessdria para atender exigéncias de
padronizagéio e que haja prévia justificagfo.”

3.1.1.14. O principio da padronizagdo é um dos pilares que orientam a administracdo publica
na gestdo de suas compras e contratacdes. Esse principio visa garantir que os bens e servigos
adquiridos atendam a padrdes técnicos e operacionais uniformes, promovendo a eficiéncia e a
integracdo dos sistemas e processos.

3.1.1.15. O principio da padronizacdo refere-se a pratica de estabelecer normas e
especificacdes uniformes para bens e servigos, visando garantir que todos os itens adquiridos
ou contratados atendam a critérios técnicos e qualitativos semelhantes. Essa padronizacdo
facilita a gestdo e o controle, além de promover a competitividade e a transparéncia.

3.1.1.16. A padronizagao visa:
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a. Eficiéncia operacional: Padronizar os bens e servicos permite que a administragdo publica
utilize os recursos de maneira mais eficiente. Equipamentos e sistemas padronizados sdo
mais faceis de gerenciar, operar e manter, reduzindo custos e otimizando processos.

b. Interoperabilidade: A padronizagdo garante que diferentes componentes e tecnologias
funcionem de forma harmoniosa. Isso é especialmente importante em areas como
tecnologia da informacao e infraestrutura.

¢. Facilidade na manutencdo e suporte: Produtos e servigos padronizados simplificam a
manutengdo e o suporte técnico. A uniformidade facilita a formag&o de equipes técnicas e a
negocia¢do de contratos de manutengdo, além de garantir que os fornecedores possam
oferecer suporte especializado.

d. Redugdo de custos: A padronizagdao pode levar a reducdo de custos, pois permite a
negociagdo de contratos em grande escala e a compra de itens em maior volume,
aproveitando economias de escala além do aproveitamento de estruturas ja instaladas.

e. Uniformidade no treinamento e operacdo: A adoc¢do de equipamentos e solugdes da
mesma marca permite a uniformizagdo dos processos de treinamento e operagdo. Isso
reduz a curva de aprendizado e os custos associados a formacdo de equipe, além de
facilitar a gestdo e a manutencdo dos sistemas.

f. Seguranca e confiabilidade: A adoc¢do de padrGes conhecidos e testados aumenta a
seguranca e a confiabilidade dos produtos e servicos. A escolha de marcas ou
especificagdes consagradas reduz o risco de falhas e problemas técnicos.

3.1.1.17. Ao longo dos anos e utilizagdo, o Cremesp acumulou expertise considerdvel na
operacao e manutenc¢do dos equipamentos e softwares do referido fabricante.

3.1.1.18. A eventual substituicdo da solugdo para qualquer outra plataforma podera acarretar
alto risco dentre os quais, podem-se citar:

a. Eventuais indisponibilidades ndo programadas dos sistemas devido a problemas de
compatibilidade, desconhecimento inicial da configuracdo e operagdao do equipamento de
outro fabricante.

b. Ocorréncia de erros ndo descobertos na fase de homologacdo do seu funcionamento.
¢. Inconsisténcia em dados migrados em virtude de falhas nas rotinas de migra¢ao.

d. Perda inicial na produtividade do setor responsavel, em virtude da necessidade dos
profissionais desse setor adquirirem conhecimento e pratica na gestdao do novo sistema.

e. Problemas de interoperabilidade: ndo ha garantia de que os equipamentos do novo
fabricante podem operar em conjunto com os da SonicWall ja em uso na institui¢do.

f. Desperdicio do legado no caso dos novos equipamentos ndo funcionarem com o parque
ja existente, podendo ocorrer o descarte dos equipamentos que estao em uso atualmente.

g. Risco em processos de aquisi¢do futuros, um terceiro fabricante pode vencer o processo
licitatério, gerando nova necessidade de investimento em mudangas na rede e
treinamentos tornando complexa a operagdo e manutencdo do ambiente de TI.

3.1.1.19. A compatibilidade tecnolédgica de equipamentos da mesma marca apresenta diversos
beneficios, tanto de carater técnico quanto de carater econdmico, dentre as quais destacamos
as seguintes:
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a. Investimento: com a padronizagdo do fabricante escolhido, o Cremesp garante o
investimento anteriormente efetuado, pois os equipamentos ja adquiridos sdo desse
fabricante, o que compatibiliza com o principio da economicidade e da padronizacéo.

b. Gerenciamento: o software de gerenciamento do mesmo fabricante compativel com os
equipamentos, facilita a administracdo e solugdo de eventuais incidentes/problemas.

¢. Configuracdo e conhecimento: a padronizacdao dos equipamentos auxilia e facilita a
administragdo do parque tecnoldgico. Com isso, torna-se mais facil o treinamento, a gestio
do conhecimento, e auxilia na redugdo do tempo de configuragdo e reparo em respeito ao
principio da eficiéncia.

d. Desempenho: solugdes de mesmo fabricante permitem a utilizagdo de recursos
proprietdrios, ou seja, recursos que garantem maior desempenho dos equipamentos, além
da garantia de interoperabilidade dos hardwares e softwares.

e. Equipe de administragdo: com a padronizacdo, ndo hd a necessidade de ampliar a equipe
de administragao, devido a redugdo da complexidade da administracao.

3.1.2. Cenario 2: Substituicao da solucdo de segurancga de rede atual por solugdes similares.

3.1.2.1. A solucdo de firewall é indispensavel dentro da infraestrutura de seguranga da
informacao sendo nos dias atuais mandatéria em qualquer institui¢do.

3.1.2.2. A substituicdo da Solugdo de seguranga de rede atual do Cremesp por solugdes
similares reverteria em investimentos significativos, em detrimento do aspecto da eficiéncia e
da obtencdo do resultado almejado. A substituicdo do equipamento das delegacias regionais
por um similar de outra marca, ensejaria a substituicdo do equipamento da sede a fim de
manter a plena compatibilidade e o correto funcionamento da solugdo escolhida.

3.1.2.3. Aparelhos ndo compativeis poderdo causar problemas na interface de comunicacdo
causando danos graves, falhas funcionais e vulnerabilidades, propiciando acessos nao
autorizados ao ambiente tecnolégico do Cremesp.

3.1.2.4. Mesmo com uma equipe interna especializada em seguranga, uma transicao entre
tecnologias precisaria de suporte durante todo o processo além de tempo de aprendizado em
relagao a nova tecnologia.

3.1.3.Cenario 3: Contratagdo de empresa especializada em aluguel de equipamentos.

3.1.3.1. Em que pese a locacdo de equipamentos ser uma pratica comum, em nossa pesquisa,
identificamos que os precos destes servigos sao mais elevados.

3.3.1.2. A forma de contratacdo através de loca¢do de equipamentos faz com que a instituicdo
tenha um gasto fixo mensal, e as mensalidades pagas ndo resultardo na posse dos
equipamentos, ou seja, ndo serdo incorporados ao patriménio do Cremesp, acarretando em
desvantagem para a instituicdo. Ao ser incorporado ao patrimdnio, o Cremesp usufrui dos
equipamentos até o seu periodo de depreciacdo, visto que apds esta fase se torna impraticavel
sua utilizacdo, pois atingiu o fim de sua vida util.

.

3.3.1.3. Outro fator que identificamos é a possibilidade de surgimento de relagdo de
dependéncia tecnoldgica em relagdo a prestadora podendo ocasionar em risco de interrupgdo
da realizag¢do das tarefas fundamentais com o término ou renovagao de cada contratagao.
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3.3.1.4. Para a analise de viabilidade deste cenario, realizamos a andlise de contratacGes
publicas relacionadas a locagdo de equipamentos de firewall e elaboramos um comparativo de
precos entre as op¢des de aquisicdo e locagao.

Sredio Pregiio Obieto Valor Valor Valor Valor Total
5 8 ! Mensal Anual 36 meses | 37 unidades
Objeto: Prestagdo de servigo de
R - locac¢do de firewall -
EamAra MIniciea| contgrole/ rotecdo de redes, com
deVeigadores'de, | RE N mecanisr:os cogntra invasée,s
Santa Maria —~ RS 03/2024 i . . ’ 23.988,00 | 71.964,00 | 2.662.668,00
(UASG 929842)) acessos indevidos e afins, para a
Camara Municipal de Vereadores de
Santa Maria — RS.
Departamento Objeto: Contratagcdo de empresa
Autonomo de para locagdo de equipamento
Agua e Esgoto ( PE N¢ firewall, para integragdo a rede de
1000220 - 116/2024 | dados do daae 3 eta paiol, com 220,00 L1050/00 | 183:120,00)7.2255310,00
Administracdo seguranga e em conformidade com a
Geral) LGPD.
Aquisicao Prego Estimado Médio 628.099,45

3.4. Conclusao

3.4.1. O cendrio 01 é o mais favoravel para a instituicdo, pois a escolha deste cenario é compativel
com a solugdo de seguranca de redes em funcionamento e estd atendendo com eficiéncia a
demanda da instituicdo, ndo apresentando nenhuma justificativa para sua substituigdo.

3.4.3. O cenario 2 seria um caminho a ser analisado caso o cenario atual ndo estivesse atendendo
a qualidade e desempenho requeridos, o que ndo é o caso.

3.4.4. O cenario 3 representa um custo mais elevado para a instituicdo, neste sentido ndo
consideraremos esta op¢ao.

Do Registro de Precos

3.5. Diante das recentes mudangas institucionais e do encerramento das atividades de algumas
Delegacias Regionais no més de fevereiro de 2025, opta-se pela contratacao pela modalidade de Ata
de Registro de Pregos (ARP). Essa escolha se justifica pelos seguintes fatores:

3.5.1. A ARP permite a aquisicdo dos equipamentos de forma escalonada, conforme a
hecessidade do Cremesp, evitando compras desnecessarias.

3.5.2. Considerando a reestruturagdo em andamento, a ARP possibilita a adaptacdo da
distribuicdo dos equipamentos conforme a nova configuragdo das unidades do Cremesp,
garantindo que os dispositivos sejam direcionados aos locais adequados.

3.5.3. Com a ARP, o Cremesp pode realizar contratacdes de forma mais célere, sem a necessidade
de um novo processo licitatério para cada aquisicdo individual, garantindo maior eficiéncia na
implementacao de solugbes de seguranga de rede.

Rua Luis Coelho, n°® 26
CEP: 01309-900 - S&o Paulo - SP

Telefone: (11) 4349-9952 / licitacao@cremesp.org.br
www.cremesp.org.br

Estudos Preliminares (pag. 11)




 CREMESP £

CONSELHO REGIONAL Lt MEDICINA DU LSTALD DE 5A0 PAULL

3.6. Dessa forma, a adogdo da Ata de Registro de Pregos para a aquisicdao do firewall se apresenta
como a solucdo mais vantajosa para atender as necessidades da Instituicdo diante do novo cenario
organizacional.

4. DESCRICAO DA SOLUCAO COMO UM TODO, INCLUSIVE DAS EXIGENCIAS RELACIONADAS A
MANUTENGCAO E A ASSISTENCIA TECNICA, QUANDO FOR O CASO

4.1. Modernizagao da Solucdo de Seguranga de Redes visando garantir a seguranga e integridade das
informag0es da instituigdo. A solugao deve incluir:

4.1.1. Aquisi¢do de equipamentos SonicWall TZ270.
4.1.2. Servigcos de protegdo e gestao.

4.1.3. Servigos de migracdo e implanta¢dao conforme especificado.

5. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS, ACOMPANHADA DAS MEMORIAS DE
CALCULO E DOS DOCUMENTOS QUE LHE DAO SUPORTE, CONSIDERANDO A INTERDEPENDENCIA
COM OUTRAS CONTRATACOES, DE MODO A POSSIBILITAR ECONOMIA DE ESCALA

Item Descrigéo Quant
1 | SONICWALL TZ270 37
2 | ESSENTIAL PROTECTION SERVICE SUITE FOR TZ270 3YR 37
3 | SONICWALL NETWORK SECURITY MANAGER ADVANCED WITH 37

MANAGEMENT, REPORTING, ANALYTICS FOR TZ2270 3YR

4 | SONICWALL NETWORK SECURITY MANAGER ADVANCED WITH 1
MANAGEMENT, REPORTING, ANALYTICS FOR NSa3700 3YR

SETUP:

Planejamento detalhado do cronograma

Defini¢do da ordem de prioridade

Definigdo do processo de equalizagdo de firmware entre G6 e G7 para o Migration
Tool

Preparacio e organizacio dos equipamentos

Preparagdo da documentagdo de “DE:PARA”

Registro dos appliances no tenant do CREMESP no MSW

Execugdo de piloto de migragdo para homologagdo do processo
Analise e valida¢do dos resultados

Definicdo e execugdo do plano de migragdo para os 35 appliances
Validagdo dos resultados

Andlise e ajustes se necessario

Apoio técnico remoto durante o processo de substitui¢do e go-live

37

6. ESTIMATIVA DO VALOR DA CONTRATACAO, ACOMPANHADA DOS PRECOS UNITARIOS
REFERENCIAIS, DAS MEMORIAS DE CALCULO E DOS DOCUMENTOS QUE LHE DAO SUPORTE, QUE
PODERAO CONSTAR DE ANEXO CLASSIFICADO, SE A ADMINISTRACAO OPTAR POR PRESERVAR O
SEU SIGILO ATE A CONCLUSAO DA LICITACAO
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ltem Descrigao Quant Valor Unit Valor Total
1 | SONICWALL TZ270 37 R$ 3.532,60 R$ 130.706,20
2 | ESSENTIAL PROTECTION SERVICE SUITE FOR TZ270 3YR 37 R$ 9.450,85 RS 349.681,45
3 | SONICWALL NETWORK SECURITY MANAGER ADVANCED WITH 37
MANAGEMENT, REPORTING, ANALYTICS FOR TZ270 3YR RS 2.892,07 RS 107.006,59
4 | SONICWALL NETWORK SECURITY MANAGER ADVANCED WITH 1
MANAGEMENT, REPORTING, ANALYTICS FOR NSa3700 3YR RS 8.638,42 RS 8.638,42
SETUP:

Planejamento detalhado do cronograma

Defini¢do da ordem de prioridade

Defini¢do do processo de equalizacdo de firmware entre G6 e G7 para
o Migration Tool

Preparagdo e organiza¢ao dos equipamentos

Preparagdo da documentacdo de “DE:PARA”

Registro dos appliances no tenant do CREMESP no MSW

Execugdo de piloto de migracdo para homologagéo do processo
Andlise e valida¢do dos resultados

Definicdo e execugdo do plano de migragdo para os 35 appliances
Validagdo dos resultados

Andlise e ajustes se necessario

Apoio técnico remoto durante o processo de substituicdo e go-live

37 RS 866,67 RS 32.066,79

Valor Médio Total Estimado RS 628.099,45

7. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

7.1. A contratagdo unificada deste objeto estd amparada na complexidade técnica, onde ha
necessidade de a¢Oes encadeadas e coordenadas entre a ativagao, substituicdo e posterior suporte
continuado. Este conjunto deve ser prestado por fornecedor tnico, sob pena de acarretar riscos ao
correto funcionamento da solucdo.

8. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
8.1. Ndo ha contratagles correlatas ou interdependentes.
9. DEMONSTRATIVO DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES ANUAL, DE

MODO A INDICAR O SEU ALINHAMENTO COM O INSTRUMENTOS DE PLANEJAMENTO DO ORGAO
OU ENTIDADE

9.1. A referida contratacdo estd alinhada ao objetivo estratégico do Cremesp de aumentar a
capacidade, confiabilidade e a eficiéncia cartorial alinhadas ao crescimento de pessoas fisicas e
juridicas e modernizar e integrar os sistemas informatizados.
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9.2. As despesas decorrentes da contratacdo, objeto desta licitagdo, correrdo a conta dos recursos
consignados no Orgamento do Conselho Regional de Medicina do Estado de Sdo Paulo para o
exercicio de 2025, na seguinte classificagao:

9.2.1. Item 01: Projeto n°. 1.5.041 — Modernizagdo da Infraestrutura e de Sistemas
Informatizados, Desenvolvimento e Disponibilizagdo de Servicos On-Line referente a Conta
Contabil n26.2.2.1.2.44.90.52.004 — Equipamentos de Informatica.

9.2.2. ltem 02,03 e 04: Atividades de custeio referente a Conta Contabil n°
6.2.2.1.1.33.90.40.009 — Servicos de Processamento de Dados.

92.3. Item 05: Atividades de custeio referente a Conta Contabil n2 6.2.2.1.1.33.90.40.002 —
Manutencdo de Sistemas de Informatica — Software.

10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS, EM TERMOS DE ECONOMICIDADE E DE
MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATERIAIS E FINANCEIROS DISPONIVEIS

10.1. Os beneficios diretos que a instituigao almeja com a contratagdo sao:

10.1.1. Protegdo contra ataques e ameagas que podem afetar redes e sistemas, bem como roubar
dados.

10.1.2. Monitoramento do trafego de rede permite que se identifiquem possiveis ameacas, além
de permitir que sejam identificados quais usuarios e aplicativos estdo consumindo mais recursos
numa rede.

10.1.3. Controle de acesso a rede permitindo ou bloqueando o acesso a rede de determinados
usuarios ou aplicativos.

10.1.4. Protecdo de informacGes confidenciais e dados sensiveis, evitando que dados importantes
sejam roubados.

10.1.5. Preserva¢do dos investimentos realizados, por meio de continuidade da solugdao
implantada.

11. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO DO
CONTRATO, TAIS COMO ADAPTACOES NO AMBIENTE DO ORGAO OU DA ENTIDADE, NECESSIDADE
DE OBTENCAO DE LICENCAS, OUTORGAS OU AUTORIZACOES, CAPACITACAO DE SERVIDORES OU
DE EMPREGADOS PARA FISCALIZACAO E GESTAO CONTRATUAL

11.1. Adaptacbes nos ambientes de rede e definigao de cronograma de implantagao.

12. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS,
INCLUIDOS REQUISITOS DE BAIXO CONSUMO DE ENERGIA E DE OUTROS RECURSOS, BEM COMO
LOGISTICA REVERSA PARA DESFAZIMENTO E RECICLAGEM DE BENS E REFUGOS, QUANDO
APLICAVEL

12.1 As contratacBes de Tl (Tecnologia da Informagdo) devem observar em todas as fases do
procedimento licitatério, as orientagdes e normas voltadas para a sustentabilidade ambiental,

Rua Luis Coelho, n° 26

CEP: 01309-900 - S&o Paulec — SP

Telefone: (11) 4349-9952 / licitacao@cremesp.org.br

www.cremesp.org.br \

L

Estudos Preliminares (pag. 14)



© CREMESP

CONSELHO REGIONAL DE MEDICINA DO ESTADQ DE SAQ PAULO

" prevendo, inclusive, as recomendag¢des quanto a responsabilidade do fornecedor pelo recolhimento
e descarte do material, conforme o caso.

12.2. Nenhum dos equipamentos fornecidos podera conter substancias perigosas como mercurio,

chumbo, cromo hexavalente, cddmio, polibromato bifenil, éter difenil polibromato em concentragdo
acima da recomendada na diretiva RoHS (Restriction of Hazardous Substances).

13. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATACAO PARA O
ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA.

13.1. Com base nos elementos anteriores do presente documento de Estudos Preliminares,
DECLARAMOS que E VIAVEL a contratacdo proposta.

14. INDICACAO DO GESTOR, DO FISCAL E DOS SUPLENTES

14.1. Fica designado como GESTOR do respectivo contrato a Sra. Luciana Borges Araujo, chefe da

Secdo de Tecnologia da Informagdo; e como FISCAL, o Sr. Alexandre de Santana Binda, Lider de
Infraestrutura e Analista de Sistemas da TI.

Sao Paulo, 16 de janeiro de 2025.

; g / / »
Luciana Borges Araujo / Alexandre nta Binda
Chefe da Se¢do Tecnologia da Informagao Car ¢ao — Lider de Infraestrutura

Gestor do Contrato Fiscal de Contrato
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